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1 EINLEITUNG

Gerade bei alteren Embedded Projekten wird die
Qualitat von Software oft nur an ihren externen
Faktoren wie Funktionalitat, Zuverlassigkeit und
Performance gemessen. Viele Langzeitprojekte
werden mit der Zeit zunehmend komplexer. Sie
sind friher oder spater mit dem Problem kon-
frontiert, dass der Unterhalt, die Verifikation und
die Fehlersuche sowie Erweiterungen und Ande-
rungen aufwendig werden und mit dem Risiko

verbunden sind, dass neue Fehler eingebaut werden.
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Moderne, agile Entwicklungsprozesse legen Wert auf qualitats-
getriebene Entwicklung (QDD) mit TDD, Continuous Integration,
Clean Code und weiteren bewahrten Praktiken, also mit extensiven
automatisierten Tests und kontinuierlichem Refactoring. Das funk-
tioniert hervorragend fir sogenannte Greenfield-Projekte, die ganz
neu entwickelt werden.

In diesem Artikel zeigt der Autor auf, dass es sich trotz grossem
Initialaufwand auch fur Brownfield-Projekte lohnt, den Schritt
Richtung QDD zu wagen und den Fokus vermehrt auf Unit-Testing,
Refactoring und kurze Entwicklungszyklen mit schnellem Quali-
tatsfeedback zu richten. Der Gewinn ist eine wahrend des ganzen
Software-Lifecycles aktuelle, verstandliche und testbare Software
hoher Qualitdt, der man vertraut und die man mit geringem Risiko
anpassen und erweitern kann.

Im Artikel wird durchgehend die méannliche Form fur Projektleiter
und Entwickler benutzt, es sei hier aber ausdrtcklich darauf hinge-
wiesen, dass immer auch die Projektleiterinnen und Entwicklerinnen
angesprochen sind.
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2 ZIEL: QUALITAT

«The bitterness of poor quality remains long after
the sweetness of a low price is forgotten.» Benjamin

Franklin

Spricht man von der Qualitat einer Software, sollte
man zwischen externer und interner Qualitat unter-
scheiden. Die externe Qualitat eines Produkts ist
die Summe aller Qualitatsaspekte, die von einem
Benutzer des Systems wahrgenommen werden. Sie
umfasst die Funktionalitat, die Performance, das
Aussehen und die Bedienung (Look & Feel), die
Zuverlassigkeit (Reliability) und die Compliance
(Erfallung der Policen, Regeln und Vorschriften).
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Die Qualitat gerade von Software ist aber stark durch die interne,
vom Benutzer nicht direkt bewertbare Qualitat bestimmt, d. h., wie
die Subsysteme, die Komponenten, die Klassen und die Methoden
aufgebaut sind. Die Erfahrung zeigt, dass schlechte interne Qualitat
friher oder spater die externe Qualitat beeintrachtigt. Bei mittel-
und langfristigen Projekten hat der Mangel an interner Qualitat
entweder einen direkten negativen Einfluss auf die externe
Qualitat, oder er fuhrt zu mehr Aufwand, um die externe Qualitat
auf hohem Niveau zu erhalten.

Die interne Qualitat ist durch folgende Hauptfaktoren bestimmt:

e Lesbarkeit: Wie verstandlich ist ein Stlck Code? Software-
entwickler verbringen den grossten Teil ihrer Arbeit mit Lesen
von Code (Atwood, 2006). Es ist deshalb von grosser Bedeutung,
dass Code verstandlich geschrieben ist und der Leser schnell
erkennt, wozu eine Komponente dient, was eine Methode macht
und wie sie mit dem Rest der Software interagiert. Verstandlicher
Code spart viel Projektzeit, weil oft verschiedene Entwickler
immer wieder denselben Code lesen.

e Wartbarkeit: Wie einfach kann eine bereits ausgelieferte Softwa-
re geandert werden, um Defekte zu korrigieren oder einer neuen
Umgebung anzupassen? Wie einfach kann ein System konfigu-
riert werden?

e Anderbarkeit: Anforderungen andern sich. Es ist deshalb wich-
tig, dass man die bestehende Funktionalitat einer Software ein-
fach neuen Anforderungen anpassen kann und obsolete Funktio-
nen entfernen kann.

e Erweiterbarkeit: Anforderungen &ndern sich nicht nur, es
kommen auch neue Anforderungen hinzu. Mit einfach erwei-
terbarer Software ist man flexibler und kann schnell auf neue
Anforderungen reagieren.
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e Testbarkeit: Funktionalitdt muss man verifizieren kénnen. Ein
sehr wichtiges Qualitdtsmerkmal ist deshalb, wie einfach die
Software auf verschiedenen Stufen getestet werden kann.
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3 SOFTWARE-LIFECYCLE

«Time goes by, reputation increases,

ability declines.» Dag Hammarskjsld
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Development Introduction Growth Maturity Decline

‘ Features
() Fluctuation

@ Buss

Abbildung 1: Software-Lifecycle. Adaptiert von (Peter & Ehrke, 2009)

Ein Software-Lebenszyklus kann in funf Abschnitte aufgeteilt
werden: Entwicklung (Development), Markteinfiihrung (Introduction),
Wachstum (Growth), Reife (Maturity) und Rickgang (Decline). Jeder
dieser Abschnitte kann durch drei voneinander abhangige Indikatoren
charakterisiert werden (Abbildung 1):

e Funktionalitat: Anzahl implementierter Features

e Qualitat: Anzahl Bugs

e Mitarbeiterfluktuation

Die Performance ist meist wahrend der Wachstumsphase und am
Anfang der Reifephase am besten. Es werden viele neue Features
implementiert und die Anzahl Bugs ist einigermassen stabil und
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Uberschaubar. Wird der internen Qualitat keine oder zu wenig

Beachtung geschenkt, verschlechtert sich aber die Situation mit

fortschreitender Lebensdauer der Software drastisch (Peter & Ehrke,

2009):

e Durch die ungentgende Testabdeckung wachst das Risiko, Code
zu andern. Die Angst, bestehende Funktionalitat zu verandern,
hindert die Entwickler daran, das notige Refactoring vorzunehmen.

e Um neue Funktionalitat zu implementieren, missen Workarounds
gemacht werden, und die neuen Features sind schlecht in die
bestehende Software integriert.

¢ Jeder Bugfix fihrt zu neuen Fehlern.

e Zunehmender Mitarbeiterwechsel wirkt sich auf die Softwarear-
chitektur aus. Das Verstandnis fur die Originalarchitektur geht
verloren, und neue Konzepte, die nicht mit den alten zusammen-
passen, werden eingefthrt. Die neuen und alten Konzepte
koexistieren im Code und machen ihn unverstandlich und
erschweren die Entkopplung.

e Die Anzahl Code-Smells', wie doppelter oder unbenutzter Code,
wachst.

Als Konsequenz wird es nahezu unmoglich, neue Funktionalitat mit
vertretbarem Aufwand zu implementieren. Die moglichen Neben-
effekte sind uniberschaubar und das Projekt bleibt schliesslich voll-
standig stecken. Fur die Langlebigkeit einer Software ist also die
interne Qualitat entscheidend.

" Mit Code-Smell bezeichnet man ein Konstrukt, das eine Uberarbeitung des Programm-Quelltextes nahelegt und
moglicherweise auf ein tiefer liegendes Problem hinweist. Der Begriff stammt von Kent Beck und fand durch die Ver-
wendung von Martin Fowler (Fowler, Refactoring: Improving the Design of Existing Code, 1999) weite Verbreitung.
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Den allméahlichen Zerfall einer Software aufzuhalten, ist einer der
Grinde, warum die agile Softwareentwicklung grossen Wert auf
die qualitatsgetriebene Entwicklung legt und auf Techniken wie
TDD (Test-Driven Development) und Refactoring setzt sowie Clean
Code und objektorientierte Design-Prinzipien befolgt?.

2 Siehe Martin, Clean Code: A Handbook of Agile Software Craftsmanship, 2009, und Martin, Principles Of OOD, 2005.
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4 REFACTORING

«Refactoring: a change made to the internal struc-
ture of software to make it easier to understand
and cheaper to modify without changing its ob-
servable behaviour.» (Fowler, Refactoring: Improving the
Design of Existing Code, 1999)

Die einzige existierende Massnahme, um dem
Qualitatsverlust bei steigender Softwarekomplexitat
entgegenzuwirken, ist stetiges Refactoring (West-
phal, 2006).
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Durch Refactoring versucht man, die Codestruktur zu verbessern
und auf eine einfachere Form zu bringen, ohne dabei das beob-
achtbare Programmverhalten zu verédndern. Refactoring sollte dabei
Hand in Hand mit der Entwicklung neuer Funktionalitat stattfinden.
Den Entwicklungsphasen folgen immer mal wieder Refactoring-
phasen mit dem Ziel, die neu hinzugefiigten Komplexitaten wieder
etwas aufzuldsen. Oft braucht es auch im Vorfeld eine Refactoring-
phase, um neue Features Uberhaupt einfacher implementieren zu
kdnnen.

Broken Window

In der Softwareentwicklung bestatigt sich leider oft die «Broken-
Window»-Theorie (Wilson & George, 1982): Ein zerbrochenes
Fenster in einem Gebaude, das nicht repariert wird, zieht innerhalb
kurzer Zeit die Zerstérung weiterer Fenster nach sich. Ein nicht
wieder instand gesetztes Fenster ist ein Zeichen dafir, dass an
diesem Ort niemand daran Anstoss nimmt. Code-Smells, die nicht
behoben werden, kénnen schnell dazu fihren, dass wir als Entwickler
selber nachlassig werden. Oft werden Code Smells auch kopiert und
an andere Stellen Gbernommen, und so vermehren sie sich Uber-
proportional.

Wann immer man auf Code-Smells stosst, sollte man sich deshalb
nicht scheuen und ein Refactoring vornehmen. Es gibt keinen
besseren Zeitpunkt, als wenn man gerade dartber stolpert (siehe
auch Abschnitt 8.6).

Refactoring birgt immer das Risiko, dass sich die bestehende
Funktionalitat verandert. Um dieses Risiko zu reduzieren, muss die
Funktionalitdt mit Regressionstests in Form automatisierter Tests
Uberpruft werden konnen.
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5 AUTOMATISIERTE TESTS

«A unit test is a piece of code written by a developer
who exercises a very small, specific area of func-
tionality in the code being tested.» (Hunt & Thomas,
Pragmatic Unit Testing In C# with NUnit, 2007)

Jeder professionelle Softwareentwickler ist sich
der Wichtigkeit von Softwaretests bewusst, und
doch wird ihnen meist nicht gentigend Aufmerk-

samkeit geschenkt.
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In der klassischen Softwareentwicklung werden Tests parallel zum
testenden System und unabhangig vom ihm entwickelt. Oft sogar
nach ihm. Zudem beschrankt sich das Testen der Software meist
nur auf Integrations- und Systemtests am Ende einer Entwicklungs-
iteration. Die Folgen sind eine ungenligende Testabdeckung und
schwierig zu wartende Tests. Solche Tests dienen zur Messung der
Qualitat und nicht als Mittel, um Qualitat in das Produkt zu bringen.

Die Grunde fur fehlende Tests sind vielfaltig: Zeitdruck, mangelnde
Testbarkeit des Systems aufgrund des Designs und der komplexen
Abhéangigkeiten oder einfach nur Nachlassigkeit und mangelnde
Disziplin der Programmierer bei der Testerstellung.

Acceptance

Tests

Abbildung 2:
Testautomatisierungs-
pyramide
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Eine erfolgreiche Teststrategie besteht aus automatisierten Tests
auf mindestens drei Stufen der sogenannten Testautomatisierungs-
pyramide® (Abbildung 2). Die Basis und den grossten Anteil der
Testpyramide sollten dabei die Unit-Tests einnehmen (Cohn, 2010).

Unit-Test

Unit-Tests werden ausgefihrt, um zu verifizieren, dass ein Stlck
Code sich so verhalt, wie der Entwickler es erwartet. Es bleibt dabei
offen, ob dieses Verhalten den eigentlichen Erwartungen des End-
kunden entspricht. Dazu hat man die Acceptance-Tests.

Unit-Tests sind also vom Entwickler fir den Entwickler und ermég-
lichen, als Regressionstests die Funktionalitat vor und nach jeder
Anderung zu verifizieren.

Acceptance-Test

Im agilen Umfeld werden Story-Acceptance-Tests benutzt, um die
Businesslogik, also eine ganze Funktionalitdt zu testen. Sie heissen
Acceptance-Tests, weil sie dazu dienen, eine Funktionalitdt oder
ein Teil davon als erledigt zu akzeptieren. Acceptance-Tests werden
typischerweise vom Business-Analysten in Zusammenarbeit mit der
QA und den Entwicklern geschrieben oder spezifiziert und beste-
hen aus System- und/oder Subsystemtests. Idealerweise haben die
Acceptance-Tests die Form ausflhrbarer Beispielszenarien oder Spe-
zifikation in einer (pseudo-)naturlichen domanenspezifischen Sprache
(Adzic, 2011).

3 In der Literatur und im Web finden sich verschiedene Test-Automatisierungspyramiden mit meist drei, aber auch
mehr Stufen und unterschiedlichen Bezeichnungen der Stufen. Uber die Unit-Tests als Basis der Pyramide sind sich
aber alle seridsen Autoren einig. Siehe http://blog.goneopen.com/2010/08/test-automation-pyramid-review/
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Fir mehr Information Uber automatisiertes Testen siehe auch
(Muller U., 2010).

5.1 ISOLIERTES UNIT-TESTING

Gute Unit-Tests sollten folgende Kriterien erfullen:

e Sie sind schnell ausgefihrt.

e Sie erlauben eine schnelle Lokalisierung eines Problems.

Unit-Tests sollten deshalb jeweils eine Funktionseinheit in Isolation
von anderen Einheiten testen. Leider fihren aber oft schon ein-
fache Abhangigkeiten im Programmcode dazu, dass sich Klassen
nicht isoliert, sondern nur in einer eng zusammenhdangenden
Gruppe testen lassen, was zu aufwendigen Testumgebungen fihrt.
In eingebetteten Systemen erschweren Zugriffe auf die Hardware
das Testen, weil sie eine funktionierende Hardware oder eine auf-
wendige Simulation voraussetzen. Durch testgetriebene Entwick-
lung und das dadurch entstehende testbare Design kénnen diese
Abhangigkeiten frihzeitig erkannt und teilweise vermieden
werden. Minimale Abhdngigkeiten zwischen Klassen werden aber
immer vorhanden sein, und doch sollten sich im effektiven Unit-
Test Softwarestrukturen unabhdngig voneinander testen las-
sen. Einerseits weil das Verhalten der Komponenten, die von der
zu testenden Klasse benutzt werden, nicht oder nur mit grossem
Aufwand innerhalb des Testfalles beeinflusst werden kann, ande-
rerseits weil wir nicht unnoétig fremden Code testen wollen. Die
allféllige Fehlersuche und Problembehebung kann dadurch lokaler
in einer einzelnen Komponente stattfinden.

Test-Double
Einen Ausweg aus dem Abhangigkeitsproblem in Tests bieten so-

genannte testspezifische Doubles wie Stub- oder Mock-Objekte.
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Stubs liefern vorgegebene Ruickgabewerte zurick und kénnen auch
genutzt werden, um Informationen zu den Aufrufen zu speichern.
Mock-Objekte unterscheiden sich von Stubs insofern, als sie mit Er-
wartungen vorprogrammiert werden kénnen. Sie verifizieren, dass
sie so benutzt wurden, wie man es erwartet (Meszaros, 2007).
Hilfreich ist es, wenn die gesamte Testlogik an einem Ort imple-
mentiert ist: also nicht gewisse Logik im Test-Driver und andere in
den Test-Doubles. Bei Mock-Objekten, wie sie z. B. in Google Mock
vorkommen, ist dies gegeben, d. h., die Erwartungen werden im
Test-Driver gesetzt.
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6 BROWNFIELD-PROJEKTE

«... a project, or codebase, that was previously
created and may be contaminated by poor prac-
tices, structure, and design but has the potential to
be revived through comprehensive and directed
refactoring.» (Belcham, 2009)

TDD (Abschnitt 8.3), Clean Code und Refactoring
eignen sich gut fur sogenannte Greenfield-Pro-
jekte, die man neu startet und from scratch zu
entwickeln beginnt. Meist leiden aber gerade
bereits weit fortgeschrittene, altere Projekte an

mangelnder interner Qualitat.
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Projekte mit einer umfangreichen, komplexen Codebasis, die
schwierig zu erweitern und zu pflegen ist und mit wenigen oder
keinen Unit-Tests abgedeckt ist, nennt man oft Legacy-Code
(Feathers, 2005). In Analogie zu Greenfield-Projekt ist der Begriff
Brownfield-Projekt aber passend. Also Code mit Altlasten (Legacy),
die man zuerst wegrdaumen muss, um sinnvoll und effizient daran
weiterarbeiten zu kénnen.

6.1 DAS BROWNFIELD-DILEMMA

Brownfield-Projekte leiden darunter, dass nicht von Anfang an der
Fokus auf die interne Qualitat und Evolvierbarkeit* gelegt wurde.
Jeder Workaround, um eine neue Funktion hinzuzufiigen oder um
Defekte zu reparieren, verschlechtert die Qualitat und verscharft
das Problem der schlechten Wartbarkeit Gberproportional.

Wie bereits erwahnt ist der einzige Ausweg ein ausgiebiges Re-
factoring der bestehenden Codebasis. Gerade bei Brownfield-
Projekten ist aber das Risiko, bereits implementierte Funktiona-
litdt zu verdndern, sehr hoch. In schlecht strukturiertem Code
mit vielen Abhéngigkeiten kénnen selbst lokale Anderungen zu
unerwarteten Problemen an scheinbar nicht betroffenen Code-
stellen fuhren. Das hohe Risiko, gepaart mit dem fehlenden
Verstandnis des Legacy-Codes, ist der Grund, warum sich die
Entwickler nicht an das Refactoring wagen. Wird dieser Teu-
felskreis nicht durchbrochen, kommt das Projekt friher oder
spater zum Stillstand. Die Kosten fur neue Funktionalitdt und
Anpassungen steigen exponentiell.

4 Siehe «Clean-Code-Developer-Wertesystem» http://www.clean-code-developer.de/Wertesystem.ashx.
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Um das Risiko des Refactorings zu reduzieren, braucht es ein gu-
tes Sicherheitsnetz, bestehend aus automatisierten Tests, Versi-
onskontrollsystem und Continuous Integration. Das Dilemma bei
Brownfield-Projekten ist aber, dass automatisierte Unit-Tests auf-
grund des Softwaredesigns schwierig zu implementieren sind. Um
die Unit-Tests zu implementieren, ist ein Refactoring erforderlich,
mit dem Risiko, dadurch die bestehende Funktionalitat zu verandern.

Um das Risiko beim Refactoring zu reduzieren, brauchen wir

automatisierte Unit-Tests. Um solche Tests zu implementieren,
ist aber oft ein Refactoring nétig.
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7 WIE BRINGT MAN QUALITAT IN
LEGACY-CODE?

«A journey of a thousand miles begins with a single

step.» Lao-tzu

Wie gezeigt kann man langfristige Projekte nur
vor dem Stillstand retten, indem man den Fokus
auf die interne Qualitat legt und aktiv Massnahmen

einleitet, um die Qualitat zu erh6hen.
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Um das Risiko beim Refactoring von Legacy-Code zu verringern,
muss zuerst ein moglichst grosses Sicherheitsnetz aufgespannt
werden. Das Sicherheitsnetz sollte aus einer Source-Code-Versions-
verwaltung, einer Build-Maschine und automatisierten Tests bestehen.

7.1 BUILD-UMGEBUNG

Wichtig fur die qualitatsgetriebene Entwicklung ist haufige Inte-
gration und schnelles Feedback. Nach jedem Refactoring sollte der
Entwickler schnell die Bestdtigung haben, dass seine Anderungen
auch im Zusammenspiel mit den anderen Komponenten nicht im
Konflikt stehen und sich die Funktionalitat der Software nicht
geandert hat.

Falls nicht bereits vorhanden, sollte deshalb als erster Schritt eine
Build-Umgebung mit Versionsverwaltung aufgebaut werden, die
das automatisierte Starten der Tests ermoglicht. Idealerweise baut
man ein Continuous-Integration (Cl)-System auf, das automatisch
bei jedem Code-Check-in das Projekt kompiliert und die automati-
sierten Tests laufen lasst.

Auf dem Markt gibt es verschiedenste kommerzielle sowie frei
erhéltliche Versionsverwaltungs- und Cl-Systeme wie z.B. git,
FinalBuilder und Jenkins (Hudson). (Dolder, 2012) und (Blchi, 2012)
geben eine Beschreibung der Konzepte und Anleitungen zur Um-
setzung.

7.2 TESTUMGEBUNG UND -WERKZEUGE

Bevor mit dem Refactoring begonnen werden kann, missen erste
Feature-Tests geschrieben oder die bestehende Testabdeckung
erweitert werden. Das bestehende Design erlaubt oft noch nicht,
isolierte Unit-Tests zu schreiben. Es sollte aber moglich sein,

COPYRIGHT © 2015, BBV SOFTWARE SERVICES AG 25



QUALITY-DRIVEN DEVELOPMENT IN BROWNFIELD-PROJEKTEN

automatisierte Tests auf Acceptance (Integration)-Stufe zu
schreiben, um eine bereits bestehende Funktionalitat zu testen.
Sind manuelle Tests vorhanden, sollte man versuchen, diese zu
automatisieren.

Fur alle gangigen Sprachen gibt es Test-Frameworks, die es mit
mehr oder weniger Aufwand ermoglichen, automatisierte Tests zu
schreiben.

xUnit-Test-Framework

Das kostenlose, frei verfigbare xUnit-Framework, urspringlich von
Kent Beck in Smalltalk geschrieben (Beck, Simple Smalltalk Testing:
With Patterns) und spater auf Java portiert (JUnit), ist weit verbrei-
tet. Es gibt fur die meisten gangigen Sprachen eine Implementation.
CppUnit® von Michael C. Feather ist eine bekannte und haufig
verwendete C++-Portierung von JUnit. Andere xUnit-Frameworks
sind z.B. CppUnitLite (vom CppUnit Author M. C. Feather) und
Google Test®. Gerade wenn man auch ein Mock-Framework benutzen
mochte, bietet sich Google Mock’, welches Google Test integriert,
als Mocking- und Test-Framework an.

7.3 AUTOMATISIERUNG

Ein essenzieller Aspekt bei der qualitadtsgetriebenen Entwicklung ist
die Automatisierung der Build- und Integrationsschritte. Ziel sollte
es sein, dass ein Entwickler mit geringstem Aufwand, z.B. einer
einzigen Zeile auf der Konsole, seinen Source-Code in die Versions-
verwaltung einchecken kann und der Build sowie alle Tests automa-

> CppUnit Documentation http://cppunit.sourceforge.net/doc/lastest/index.html
6 Google C++ Testing Framework http://code.google.com/p/googletest/
7 C++ Mocking Framework http://code.google.com/p/googlemock/
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tisiert gestartet werden. Nur wenn es fur einen Entwickler keinen
Mehraufwand bedeutet, regelmassig zu integrieren und die Tests
laufen zu lassen, wird er es auch machen.

7.4 SCHNELLES FEEDBACK

Wie bereits erwahnt, ist fr einen Entwickler ein schnelles Feedback
zum Erfolg seiner Anderungen ausserst wichtig. Je langer es dauert,
bis er das Resultat erhélt, umso schwieriger ist es fur ihn, sich wieder
in den Kontext der damaligen Aufgabe einzuarbeiten. Hilfreich sind
zudem kleine Iterationsschritte. Je kleiner die Anderungen zwischen
den Feedbacks, desto einfacher ist es, eine Problemstelle zu loka-
lisieren und wenn nétig die Anderungen riickgangig zu machen.

Um ein schnelles Feedback zu erlauben, missen die Tests in kurzer
Zeit das Ergebnis liefern. Die Komponenten und Integrationstests in
Brownfield-Projekten dauern aber oft lange. Das fihrt dazu, dass
sie nur selten und unregelmassig ausgefihrt werden. Es ist sinnvoll,
die schnell ausfiihrbaren Unit-Tests von den aufwendigen und lang-
samen Integrationstests zu trennen. Die Unit-Tests kénnen nach
jedem Build und auch individuell vom Entwickler jederzeit gestartet
werden und erlauben ein schnelles Feedback. Die Komponenten,
Integrations- und Ul-Tests werden seltener, aber auf einer regel-
massigen Basis, z. B. nach einem Nightly Build, gestartet.

7.5 ABHANGIGKEITEN AUFBRECHEN

In Brownfield-Projekten sind komplexe Abhdngigkeiten zwischen
Klassen die grosste Hirde beim Implementieren von Unit-Tests.
Damit man eine Klasse testen kann, muss man zuerst oft verschie-
dene andere Klassen instanziieren, teilweise fast das ganze System.
Das macht Testen aufwendig und isoliertes Testen nahezu unmaoglich.
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Ist ein grosser Teil der Funktionalitat durch Integrationstests (Fea-
ture-Tests) abgedeckt, mussen durch konservatives Refactoring mit
wenig Risiko die Abhadngigkeiten so weit aufgeldst werden, dass Unit-
Tests mit Zuhilfenahme von Test-Doubles geschrieben werden kénnen.

Der erste Schritt besteht darin, die Klasse, die man testen will, in
einem Unit-Test zu instanziieren. Der Compiler hilft dabei, zu identifi-
zieren, was man fur andere Klassen braucht, um erfolgreich zu sein.

Objektinstanzen, die dem Konstruktor als Parameter Ubergeben
werden missen, konnen durch Test-Doubles ersetzt werden. Pro-
bleme bereiten versteckte Abhdngigkeiten, d.h. Ressourcen, die
der Konstruktor benutzt, die ihm aber nicht Ubergeben werden
und auf die man in einem Test nicht einfach zugreifen kann. Es gibt
verschiedene Refactoring-Methoden, die dieses Problem I6sen, z. B.
Parametrisierung des Konstruktors, d.h., den Konstruktor so zu
erweitern, dass alle Objekt Gbergeben werden kénnen und nicht
selbst kreiert werden (siehe auch 8.4). Eine andere Mdoglichkeit ist
das Einflhren einer Factory-Methode, die das Instanziieren dieser
Objekte Ubernimmt®. Ziel ist es, alle Abhangigkeiten, die zu uner-
wuinschten Nebeneffekten im Konstruktor fihren kéonnen, durch
Test-Doubles unter die Kontrolle des Testcodes zu bringen.

Wenn wir Abhéngigkeiten aufbrechen mit dem Ziel, einen Unit-
Test schreiben zu kdnnen, mussen wir oft unsere Vorstellung von
schénem Code etwas dehnen. Gewisse Techniken, um Abhangigkeiten
aufzuldsen, hinterlassen den Code aus Designsicht vielleicht etwas
suboptimal. Sie machen den Code aber besser, weil sie Unit-Tests

8siehe (Feathers, 2005) Kapitel 9 fur Beispiele und Hilfestellungen.
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ermoglichen. Feathers vergleicht es mit den Skalpellschnitten bei
einem chirurgischen Eingriff: «There might be a scare left in your
code after your work, but everything beneath it can get better.»
(Feathers, 2005). Haben wir dann einen Test, kann der Code durch
Refactoring wieder verschénert werden.

7.6 UNIT-TEST SCHREIBEN

Ist es moglich, die zu testende Klasse in einem ersten Konstrukti-
onstest zu instanziieren, kénnen wir daran gehen, die Unit-Tests zu
schreiben. Sie geben uns beim Modifizieren des Quellcodes die
notige Sicherheit. Um eine einzelne Methode oder ein Szenario zu
testen, wird es wahrscheinlich nétig sein, weitere Abhdngigkeiten
aufzuldsen. Dynamische Bindung ist aus Testsicht der statischen vor-
zuziehen. Die zu testende Klasse muss deshalb evtl. angepasst wer-
den und z. B. durch Setter-Methoden erweitert werden, damit mittels
Dependency-Injection Objekte, von denen eine Methode abhangt,
durch Test-Doubles ersetzt werden kénnen (siehe Abschnitt 8.4).

Charakterisierungstests

Die Unit-Tests, die wir fur bereits bestehende Funktionalitat in Le-
gacy-Code schreiben, sind sogenannte Charakterisierungstests,
d. h., sie beschreiben das aktuelle Verhalten und schiitzen den Code
vor ungewollten Anderungen dieser Funktionalitat. Das aktuelle
Verhalten, wie es durch den Test beschrieben wird, kann durchaus
fehlerhaft sein. Charakterisierungstests haben nicht das Ziel, Fehler
aufzudecken, sondern dienen dazu, neue Fehler bei Anderungen
am Code zu vermeiden, d. h. Fehler, die auftreten, weil sich der
Code nicht mehr gleich verhalt®.

9siehe auch Alberto Savoia’s Weblog (Savoia, 2007)
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Zusatzlich zur Funktion als Regressionstests haben Charakterisie-
rungstests den Vorteil, dass sie das Verhalten der getesteten
Methode auf anschauliche Weise dokumentieren und uns helfen,
den Code, den wir andern missen, zu verstehen.

Charakterisierungstests sollten nicht mit Black-Box-Tests verwech-
selt werden. Es ist notig, den Code, den wir testen, anzuschauen,
damit auf die richtigen Werte und Zustande getestet werden kann
und fir die Testein- und -ausgaben Aquivalenzklassen™ gebildet
werden kénnen.

Spezifikationstest

FUr neue Funktionalitdt schreiben wir Unit-Tests, die das erwartete
Verhalten beschreiben und verifizieren. Weil sie nicht das System as
is, sondern as intended beschreiben, sollten sie vor der eigentlichen
Implementation geschrieben werden (siehe 8.3).

7.7 TESTABDECKUNG

«Wie viel Tests muss ich schreiben?» ist eine haufig gestellte Frage
und Anlass zu heftigen Debatten. Aus der QDD-Sicht sollte klar eine
Branch-Coverage gegen 100% das Ziel sein, d.h., jede mogliche
Verzweigung wurde mindestens einmal durchlaufen. Wenn es nicht
maoglich ist, einen Codeblock innerhalb eines isolierten Unit-Tests
mit Test-Doubles zu erreichen, ist die Chance hoch, dass der Block
nicht (mehr) gebraucht wird. In Legacy-Code kdnnen wir dieses Ziel
realistischerweise aber nur fur Code, der geandert wird, anstreben
(siehe Abschnitt 8.2).

19http://de.wikipedia.org/wiki/Aquivalenzklassentest
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Code-Coverage-Statistiken sind ein unverzichtbares Hilfsmittel,
um die Qualitat der Tests zu beurteilen und ungenliigend getestete
Komponenten zu identifizieren. Sie helfen dabei, obsoleten und
unerreichbaren Code ausfindig zu machen.

Es gibt einige kommerzielle und frei erhaltliche Code-Coverage-
Tools, die einfach in eine Build- und Testumgebung zu integrieren
sind. Ein frei erhaltliches C++ Code-Coverage-Tool ist gcov/LCOV'.

7.8 CODE ANDERN UND REFACTORING VORNEHMEN
Haben wir geniigend gute Unit-Tests ftr den Code, an dem wir
Anderungen vornehmen miissen, kénnen diese nun in Angriff
genommen werden. Ist ein umfangreicheres Refactoring notig,
haben wir jetzt die ndtigen Tests, die das Risiko, die bestehende
Funktionalitat zu verandern, minimieren.

" http:/Itp.sourceforge.net/coverage/lcov.php
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8 TECHNIKEN UND PRAKTIKEN

«There’s a big difference between saying, <Eat an
apple a day> and actually eating the apple.» Kathy
Sierra (Sierra, 2006)

Um den Fokus auf die interne Qualitat zu richten,
haben sich verschiedene Techniken und Praktiken
z.B. aus dem eXtrem-Programming (XP)-Umfeld
bewahrt und kénnen durchaus auch in «traditio-
nellen», nicht agilen Brownfield-Projekten genutzt
werden. Andere Techniken wie die Mikado-Metho-
de und die Method-Use-Regel eignen sich speziell
fur Legacy-Code, um Schritt fur Schritt die Qualitat

zu erhohen.
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8.1 DEFECT-DRIVEN TESTING (DDT)

Die Zeit reicht selten aus, um fur stabilen Code vorsorglich Unit-
Tests zu schreiben. Ein gutes Mittel, um trotzdem allmahlich die
Codequalitat zu verbessern, ist Defect-Driven Testing, kurz DDT
(Richardson, 2010). Wann immer ein Fehler auftritt, schreibt man
einen Test, der den Fehler reproduziert. DDT ist auch dem Manage-
ment einfach zu verkaufen, denn ein Fehler ist ein offensichtliches
Problem und bedeutet sowieso Aufwand.

Wenn man einen Test geschrieben hat und der Fehler behoben ist,
kann er sich nicht mehr unbemerkt erneut einschleichen. Denn
leider ist es nicht ganz ungewdhnlich, dass derselbe Fehler mehr als
einmal im Laufe der Softwareentwicklungszeit auftaucht.

8.2 MIKADO-METHODE

Gerade in Brownfield Projekten haben wir oft das Problem, dass
das aktuelle System auch wahrend der Weiterentwicklung funk-
tionsfahig sein muss und die Entwicklung nicht durch langwieri-
ge Umbauten blockiert sein sollte. Das Refactoring sollte deshalb
in moglichst kleinen Einheiten durchgefuhrt und regelmassig in-
tegriert werden kdnnen. Die Mikado-Methode (Ellnestam, 2014)
ist eine genial simple Methode, die dabei hilft, ein bestehendes Sys-
tem in ein gewdinschtes neues System zu wandeln, ohne dabei das
existierende fur langere Zeit unbrauchbar zu machen. Die Methode
hilft, in kleinen Schritten das Refactoring vorzunehmen, und man
vermeidet, sich in grossen uniiberschaubaren Anderungen zu ver-
lieren'.

12 Ausfihrliche Informationen zur Methode findet man im Buch von Ellnestam und Brolund (Ellnestam, 2014) und auf
der Mikado Method website (https:/mikadomethod.wordpress.com)
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8.3 TESTGETRIEBENE ENTWICKLUNG

Problemdomaéane
erfassen So viel wie nétig, um zu starten
" So viel wie noétig fur den ersten Test
Initial Design ® Success
1 ¥ Failure

Test hinzufligen LWl Alle Tests aus-
und ausfuhren » fuhren

Code ist

Jo
Schreibe Pro- L sauber
duktivcode 9
Code aufrdumen
Abbildung 3: Code ist sauber und getestet

Test-Driven Development

In der agilen Softwareentwicklung hat sich die testgetriebene
Entwicklung (Test-Driven Development, TDD) als Methode zur
qualitatsbewussten Softwareherstellung bewahrt.

Bei der testgetriebenen Entwicklung erstellt der Programmierer die
Tests konsequent unmittelbar vor den zu testenden Komponenten.
Die dazu erstellten Unit-Tests sind deshalb sogenannte Grey-Box-
Tests statt klassischer White-Box-Tests, weil sie zwar wie White-
Box-Tests ebenfalls von den gleichen Entwicklern wie das zu tes-
tende System geschrieben werden, aber zum Zeitpunkt der Test-
implementierung die Interna der zu testenden Komponente noch
unbekannt sind. Abbildung 3: Test-Driven Development zeigt eine
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leicht modifizierte schematische Darstellung des TDD-Zyklus wie von
Kent Beck in (Beck, 2002) beschrieben.

Unter Softwareentwicklern gehen die Meinungen Uber den Nutzen
von TDD auseinander. Wéhrend die Test-First-Verfechter Uberzeugt
sind, dass durch TDD die Softwarequalitat und auch die Produkti-
vitat gesteigert wird, kritisieren die Gegner die hohe Test-code-to-
production-code-Rate und sprechen von verminderter Produktivitat.

Weitgehend einig ist man sich aber, dass durch gute Unit-Tests die
Qualitat der Software im Allgemeinen erhoht werden kann
(Nagappan, Maximilien, Bhat, & Williams, 2008). Es spielt dabei kei-
ne grosse Rolle, ob man einen Test-First (TDD)- oder einen klas-
sischen Test-Last-Ansatz verfolgt (Erdogmus, Morisio, & Torchiano,
2005). In der Praxis hat sich aber gezeigt, dass Unit-Tests im klassi-
schen Ansatz eher vernachlassigt werden. Ist der produktive Code
einmal geschrieben, hat der Entwickler wenig Ansporn, noch ei-
nen Unit-Test daflr zu schreiben. Ausserdem ist die Qualitat der
Tests beim TDD-Ansatz im Allgemeinen héher, und TDD hat den
Vorteil, dass die Software by Design testbar ist, was beim klassi-
schen Ansatz meist ein Problem darstellt. Weiter erzeugt TDD kurze
Feedbackloops fur den Entwickler und unterstiitzt den iterativen
Entwicklungsprozess.

Es hat sich auch gezeigt, dass das Argument der verminderten
Produktivitdt gegen TDD meist nicht haltbar ist (Muller & Padberg,
2003). Obwohl der Initialaufwand fur TDD grosser ist, da zusatzlicher
Testcode geschrieben wird, wirkt sich auf langere Sicht Test-First
positiv auf die Produktivitat aus. TDD resultiert in besser strukturier-
tem Code mit weniger Abhangigkeiten, und Code mit extensiven
Unit-Tests fuhrt zu weniger und kiirzerem, da lokalem Fehlersuchen.
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8.4 DEPENDENCY-INJECTION

= Creation ) Depended-on

component

.
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s
Dependency-Injection Unit under Test
in Unit-Tests.

Quelle: (Meszaros, 2007)

. Test
Creation ————) Double

Dependency-Injection (DI) als Anwendung des Inversion-of-Control-
Prinzips (Fowler, 2004) beschreibt eine Technik, die eine lose
Kopplung zwischen Objekten erlaubt. Loose Coupling bedeutet,
dass Objekte moglichst wenige und nur so viele Abhangigkeiten
wie notig haben sollten. Weiter sollte ein Objekt wenn maglich von
Interfaces und nicht konkreten Objekten abhdngen (McCafferty,
2006).

Beim Dependency-Injection-Pattern nutzt ein Objekt Komponenten,
die extern erzeugt wurden. Zum Einspeisen der Objekte wird oft
ein DI-Container-Framework benutzt, z. B. Spring (Java, .NET). DI
ist aber allgemein anwendbar, um den Code eines Objektes von
der konkreten Umsetzung der Klassen, die es benotigt, unabhangig
zu machen. In diesem Fall agiert ein Parent-Objekt als Injector und
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erzeugt die Objekte. Es gibt grundsatzlich zwei Ansatze, DI zu
implementieren: Constructor-Injection und Setter-Injection.

Bei der Constructor-Injection werden die Abhangigkeiten als Para-
meter im Konstruktor Ubergeben. Bei der Setter-Injection werden
Setter-Methoden benutzt, um die Abhangigkeiten zu setzen.

Dependency-Injection erleichtert Unit-Testing, weil es erlaubt, Test-
Doubles anstelle der «echten» Objekte einzuspeisen (Abbildung 4).

8.5 VIER-AUGEN-PRINZIP

Wenn man stark auf eine Aufgabe fokussiert ist, kann es leicht
passieren, dass man Offensichtliches Ubersieht. Kleine Fehler
bemerkt man nicht. Es ist deshalb hilfreich, wenn man seinen Code
mit einem Kollegen nochmals durchgeht. Bei Code-Reviews
werden nicht nur offensichtliche Fehler entdeckt, sondern es wird
auch Know-how ausgetauscht und die Kommunikation geférdert.
Die Reviewpartner haufig zu wechseln, fordert im Team den
Konsens bezlglich Programmierstil und verbreitet das Know-how.
Beim Erklaren der Uberlegungen und durch geschickte Fragen des
Reviewpartners werden Schwachstellen und Ungereimtheiten auf-
gedeckt und Alternativen aufgezeigt. Nicht selten entdeckt der
Entwickler seine Fehler, bevor der Reviewer interveniert.

Die extreme Form der Kooperation ist das Pair-Programming, bei
dem zwei Entwickler zusammen programmieren (Beck, 1999). Eine
abgeschwadchte Form ist das Pair-Check-in, bei dem der Code vor
jedem Check-in mit jemandem aus dem Team angeschaut wird.
Studien haben gezeigt, dass Pair-Programming eine effiziente Art
ist, um die Qualitat zu erhéhen und somit die Test- und Debug-
Kosten zu reduzieren (Cockburn & Williams, 2000).
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8.6 KOLLEKTIVE VERANTWORTUNG

Man stellt fest, dass Legacy-Code oft entsteht, weil sich Entwickler
nicht verantwortlich fihlen, Code-Smells zu beseitigen. Wenn
Komponenten in der Verantwortung von einzelnen Entwicklern
liegen (Code-Ownership), ist die Hemmung der Teamkollegen oft
gross, Code in «fremden» Komponenten zu dndern. Férderlich fur
die Softwarequalitat ist deshalb eine gemeinsame Codeverant-
wortung. Entwickler sind motivierter, sauberen Code zu schreiben,
weil sie wissen, dass jemand anders ihn auch verstehen muss. Die
unterschiedlichen Erfahrungen und Fahigkeiten der Entwickler
erganzen sich und tragen zu qualitativ besserem Code bei.

8.7 CLEAN-CODE-BOY-SCOUT-REGEL

Wenn jeder Entwickler zudem der Clean-Code-Pfadfinderregel
«leave the code a little cleaner than you found it» (Martin, 2009)
folgt und zur Verbesserung des Codes beitrdgt, steigt die Qualitat
allmahlich, und es entsteht ein gemeinsamer Konsens in Bezug auf
den Programmierstil und die Vorstellung von sauberem Code.
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9 FAZIT

«The greatest mistake you can make in life is to
be continually fearing you will make one.» Elbert
Hubbard

Um eine Software auch auf lange Sicht am Leben
zu erhalten und mit vertretbarem Aufwand weiterzu-
entwickeln, ist es n6tig, den Fokus auf die interne
Qualitat zu legen.
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Damit die Qualitat einer Software nicht abnimmt, ist stetiges
Refactoring unumgéanglich. Automatisierte Unit-Tests sind ein
unverzichtbares Mittel, um das Risiko von Fehlern durch Code-
anderungen zu minimieren. Wenn Qualitdt durch gute Unit-Tests
abgedeckt ist, diese Tests jederzeit mit geringem Aufwand ausge-
fuhrt werden kénnen und in kurzer Zeit Ergebnisse liefern, ist das
Fehlerrisiko durch Anderungen stark vermindert worden.

Unit-Tests fur Legacy-Code zu schreiben, kann aufwendig sein und
lohnt sich nicht in jedem Fall. Muss fir die Software noch mehrere
Jahre Support geleistet werden und soll die Entwicklung noch
einige Zeit weiterlaufen, fuhrt aber kein Weg daran vorbei'.

Qualitatsgetriebene Entwicklung erfordert von den Entwicklern
Disziplin und Professionalitat. Sie mussen sich fur die Qualitat des
gesamten Codes gemeinsam verantwortlich fihlen und ihn stetig
verbessern. Schwachstellen und Code-Smells sollen ohne Ausreden
beseitigt werden. Jedem einzelnen Entwickler muss klar sein, dass
in Sachen Qualitat keine Kompromisse eingegangen werden.

Versionsverwaltung, Continuous Integration und automatisierte
Tests unterstlitzen und entlasten die Entwickler bei ihrer Arbeit und
sind unverzichtbare Hilfsmittel.

Qualitatsgetriebene Entwicklung liefert nicht fehlerfreie Software.
Unit-Tests und kurze Feedbackzyklen helfen aber, Fehler schnell
und einfach zu lokalisieren. Testbares Design und Clean Code ist
einfacher zu verstehen und zu modifizieren.

3 Ausser vielleicht, wie schon oft passiert, die ganze Software neu zu schreiben.
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Projektverantwortliche und Manager mussen verstehen, dass
Qualitat Aufwand bedeutet. Der Aufwand ist aber abschatzbar.
Schlechte Qualitat und ungenitigende Testabdeckung fuhren friher
oder spater zu unkalkulierbarem Mehraufwand. Qualitat, und somit
Unit-Tests, missen ausdricklich gefordert und es muss die nétige
Zeit eingeplant werden. Die Qualitat darf nicht fur andere Projekt-
ziele geopfert werden.

COPYRIGHT © 2015, BBV SOFTWARE SERVICES AG 41



QUALITY-DRIVEN DEVELOPMENT IN BROWNFIELD-PROJEKTEN

10 ANHANG
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